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T4.4: Marco Regulatorio y Proteccion de Datos en Sistema de
Inteligencia Artificial

Este curso tiene como objetivo ofrecer una vision clara y practica sobre el uso de la inteligencia
artificial en el sector energético, abordando sus implicaciones legales, éticas y de ciberseguridad.
Se analizara como aplicarle el Reglamento (UE) de IAy el RGPD, garantizando un uso responsable
y seguro de los datos.

Duracioén total: 16 horas
Fechas y Horario: 13, 20, 27 de junio y 4 de julio de 9 a 13 horas.

Publico Objetivo: Este curso esta dirigido a profesionales del sector energético, analistas de datos,
abogados, desarrollo de negocio, analistas, ingenieros, técnicos y cualquier persona interesada en
IA, proteccion de datos, ciberseguridad, innovacion desde un punto de vista regulatorio.

Profesores:

e Alfonso Peralta Gutiérrez. Magistrado espafiol experto en derecho digital. Miembro del
Comité Consultivo de Inteligencia Artificial (AIAB) de la Comision Europea de Eficiencia de
Justicia (CEPEJ) del Consejo de Europa. Participa en iniciativas europeas sobre
digitalizaciéon y eficiencia judicial.

e Iratxe de Anda Rodriguez. Delegada de Protecciéon de Datos (DPO) del Grupo EYSA.
Miembro del Legal Risk Lab de AGERS y colaboradora en el proyecto cAlre de OdiselA sobre
elimpacto de la IA generativa en el empleo. Experta en gestiéon de riesgos legales asociados
a la innovacion tecnolégica y el uso de inteligencia artificial.

¢ Guillermo Hidalgo Viedma. Abogado especializado en proteccién de datos y derecho
digital. Responsable del Area de Proteccién de Datos y Digital law de MAIO Legal y
codirector del Master en Digital Law & Business Tech de EDIAE-Camara Granada. Es
coautor de la obra Derecho e Inteligencia Artificial (CGPJ) y participa activamente en
proyectos de regulacién y gobernanza tecnoldgica.

e Oscar Corddon Garcia. Catedratico de Ciencias de la Computacion e Inteligencia Artificial
en la Universidad de Granada. Investigador senior en el Instituto DaSCl, con una destacada
trayectoria en algoritmos evolutivos, |A explicable y sistemas inteligentes aplicados a
distintos sectores. Es autor de mas de 300 publicaciones cientificas y ha liderado
NnuMerosos proyectos internacionales de investigacion en |A.

Metodologia del Curso:

e Clases tedricasy practicas.
e Estudio de casos reales.
e Debatey retroalimentacion.
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Este busca introducir los conceptos fundamentales de la IA, su evoluciéon y los distintos tipos
existentes. Se explicaran las principales tecnologias, desde los sistemas basados en reglas hasta el
machine learning y la |A generativa, aplicando estos conocimientos a ejemplos reales del sector
energético.

Fecha: viernes de 13 de junio.

Profesor: Oscar Corddén Garcia.

Contenido:

1. Definicion basica de IA.
2. Historia y evolucién de los sistemas IA.
3. Tipologias principales:

o Sistemas basados en reglas.

o Sistemas de aprendizaje automatico (machine learning supervisado, no
supervisado, aprendizaje profundo).

o |A generativay modelos linguisticos avanzados.

4. Ejemplos practicos de sistemas de IA aplicados al sector energético.

Este mdédulo tiene como objetivo familiarizar a los participantes con el Reglamento de Inteligencia
Artificial (RIA) de la UE, sus fundamentos éticos y su sistema de clasificacion de riesgos. Se
abordardan los diferentes roles definidos por la norma y sus obligaciones, con aplicacién directa a
proyectos con IA en el ambito energético.

Fecha: viernes 20 de junio.

Profesor: Iratxe de Anda Rodriguez.

Contenido:

1. Introduccion y objetivos del Reglamento de Inteligencia Artificial (RIA).

2. Elementos éticos esenciales: respeto de derechos fundamentales, transparencia,
equidad y explicabilidad.

3. Clasificacién de riesgos del RIA.
o Riesgo inaceptable.
o Riesgo alto.
o Riesgo limitado.

o Riesgo minimo.
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4. Roles definidos en el RIA y obligaciones especificas.

o Proveedor, usuario, importador, distribuidor y responsable del despliegue.

Este mdédulo tiene como objetivo profundizar en las implicaciones legales del uso de la inteligencia
artificial desde tres perspectivas clave: el dmbito laboral, la responsabilidad civil y la
responsabilidad penal. Se analizaran los efectos de la IA en procesos de seleccidn, evaluaciéon y
automatizacidén del trabajo, asi como los criterios para atribuir responsabilidades en caso de dafios
o delitos. Todo ello con una orientacién practica para el cumplimiento normativo y la prevenciéon
de riesgos en el contexto energético.

Fecha: viernes 27 de junio.

Profesor: Alfonso Peralta Gutiérrez.

Contenido:
1. Optica laboral.

o Minimizacién transparencia, consentimiento informado, decisiones
automatizadas.

o Casosy riesgos en entornos energéticos (por ejemplo, gestion de personal técnico
con |A).

2. Responsabilidad civil.
o Concepto de dano.
o Presupuestos de la responsabilidad civil: accidn, dafo, nexo causal, imputabilidad.
o Responsabilidad de los sujetos: proveedores, usuarios, terceros.
o Andlisis de escenarios reales en el sector energético.
3. Responsabilidad penal.

o Cibercrimenes vinculados al uso de IA: manipulacién de datos, accesos no
autorizados, suplantacion.

o Responsabilidad penal de personas juridicas y naturales.

o Casos emergentes en entornos industriales y energéticos.

Este modulo tiene como objetivo analizar cdmo se aplican los principios del RGPD en el desarrollo
y uso de sistemas de inteligencia artificial. Se abordardn los principales retos practicos en materia
de privacidad, asi como la necesidad de realizar evaluaciones de impacto especificas. Ademas, se
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explorara el papel clave de la ciberseguridad para garantizar la robustez y fiabilidad de los sistemas
de IA frente a amenazas cada vez mas sofisticadas.

Fecha: viernes 4 de julio.

Profesor: Guillermo Hidalgo Viedma.

Contenido:

1. Principios del RGPD aplicados a la IA.

o Minimizacién transparencia, consentimiento informado, decisiones
automatizadas.

2. Retos practicos en privacidad.

3. Accountability como medida de cumplimiento.

o Gestion del riesgo desde la perspectiva de datos personales.
o Transparenciay medidas de responsabilidad proactiva.
4. Amenazas especificas a sistemas IA.
o Ataques adversariales.
o Manipulacién de datos de entrenamiento.

5. Ejemplos practicos en el sector energético.
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