Curso 2

Big Data e |IA en
Sistemas Energeéticos

y Ciberseguridad en
Sistemas IT y OT




= eifede

Innovation | Data | Energy

Tabla de Contenidos

FORMACION: BIG DATA E INTELIGENCIA ARTIFICIAL EN SISTEMAS ENERGETICOS Y
CIBERSEGURIDAD EN SISTEMAS IT Y OT tutiuitiiitiiniiiniinninsinssases s senasenaas 3

Big Data e Inteligencia Artificial (IA) en Sistemas Energéticos (20h).......ccoovvvieiiiiiiniriniineieieennnns
Ciberseguridad en Sistemas IT Y OT (Ah) ...viiiniii i e aeeeaes

Financiado por »
la Unién Europea Plan de Recu_;?eracmn_, ) )
W Transformacién y Resiliencia

NextGenerationEU

GT4- Big Data e Inteligencia Artificial en Sistemas Energéticos y Ciberseguridad en Sistemas ITy OT 2/5




2 eifede

Innovation | Data | Energy

Formacion: Big Data e Inteligencia Artificial en Sistemas
Energéticos y Ciberseguridad en Sistemas IT y OT

Este curso tiene como objetivo capacitar a los participantes en el uso de Big Data, Inteligencia
Artificial y Ciberseguridad para la gestion y digitalizacién de sistemas energéticos. Se abordaran
estrategias avanzadas de analisis de datos, gobernanza del dato y herramientas digitales para
empresas del sector energético.

Duracion total del curso 2: 24 horas

Horario del curso 2:

o Médulo 1: 23, 24 y 26 de junio (de 9 a 13 h.), 8 de julio (9 a 11h), 9 y 10 de julio (de 9
al2h.)

o Médulo 2: 2 y 3 de julio, de 9 a 11 h.

Puablico Objetivo:

Este curso esta disenado para titulados en Ingenieria (industrial, mecanica, eléctrica, informatica,
organizacion industrial y disciplinas afines), asi como para profesionales con formacion en Fisica,
Matematicas y otros profesionales del sector energético interesados en el tratamiento y analisis
de grandes volumenes de datos.

Para el correcto seguimiento del curso los participantes han de poseer conocimientos de
programacion en Python o R.

Metodologia del Curso:

Curso eminentemente practico apoyado en clases teodricas.

Numero de alumnos:

15 por edicidn
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Big Data e Inteligencia Artificial (IA) en Sistemas Energéticos (20h)

Este mddulo profundiza en el uso de la analitica avanzada y la IA para la predicciéon vy
optimizacion de sistemas energéticos.

Contenido:
1. Introduccion a la analitica y prediccion de datos (4H)

o Tipos de problemas: clasifiacion, regresion, deteccién de anomalias.
o Técnicas de preprocesado de datos.

o Métodos de Machine Learning aplicados a la energia: Regresion lineal, SVM,
XGBoost.

o Validacion de resultados.
o Problemas energéticos
o Framework: Anaconda3, Jupyter, Pytorch, sklearn.

2. Simulaciéon y modelado de series temporales (8H)

o Métodos estadisticos para series temporales: ARIMA, Prophet.

o Redes neuronales y aprendizaje profundo (Deep Learning): LSTMs, CNNs, RNNs
o Aplicaciones en la prediccién de demanda y generacion de energia

o Casosdeuso

3. Big Data en la optimizacion de sistemas energéticos (8H)

o Aplicacion en redes inteligentes (Smart Grids)
o Algoritmos genéticos en la optimizacion en la gestion energética.
o Integracién de fuentes renovables y almacenamiento energético

o Casos de uso
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Este modulo proporcionard al

alumno conocimientos sobre técnicas y protocolos de

ciberseguridad para proteger infraestructuras energéticas de ataques y vulnerabilidades de cara
a una futura auditoria de ciberseguridad de modo que se encuentre capacitado para saber los
pasos que tiene que seguir o contratar y posteriormente poder detectar las vulnerabilidades de
su sistema.

Contenido:

L

Introduccion

o Contextualizacién
o Definiciones y caracteristicas
o Importancia de las auditorias de ciberseguridad

Amenazas y vulnerabilidades en entornos energéticos

o AmenazasenIT
o Amenazas especificas en OT
o Factores de riesgo y vulnerabilidades comunes

Estandares de seguridad y protocolos

o Normativas internacionales
o Protocolos de comunicacién y mecanismos de seguridad IT
o Protocolos industriales

Estrategias de defensa y mitigacion

o 4.1, Arquitectura hibrida IT/OT
o 4.2.Sistemas y herramientas de deteccién y prevencion
o 4.3. Respuesta a incidentes y planes de contingencia

Metodologias y procedimientos de una auditoria de ciberseguridad

o 5.1. Planificacién y alcance
o 5.2.Técnicas de evaluacion y explotacion
o 5.3. Elaboracion de informe con medidas de mitigacion

Casos de estudio y conclusiones

o 6.1. Ejemplos de incidentes reales en el sector energético
o 6.2. Recapitulacion de conceptos clave

o 6.3. Resolucion de dudas
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